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1. TIETOSUOJASELOSTE, HENKILOTIETOJEN KASITTELYA
KOSKEVA OHJEISTUS

Tassa ohjeessa on kuvattu EU:n yleisen tietosuoja-asetuksen (GDPR) seka
henkil6tietolain henkilttietojen kasittelyd koskevien yleisten periaatteiden noudattaminen
Lappeenrannan palvelukeskussaatiolla

o EU:n yleinen tietosuoja-asetus on sitovana voimassa 24.5.2018 lukien

Dokumentissa on kuvattu palveluittain Lappeenrannan palvelukeskussaatiossa
noudatettavat:

- henkilotietojen kasittely ja kasittelyn laillisuusperuste (rekisteri)
- seloste henkilttietojen kasittelysta (prosessikuvaus)

- henkil6tietojen dokumentointi

- henkil6tietojen arkistointi ja arkistointiperuste seka

- kunkin palvelun/henkil6tietojen kasittelyn vastuuhenkil®

1.1. Ohjeistuksen yhteiset ja yleiset maaritelmat

Henkil6tieto: luonnollista henkilda koskeva tieto/merkinta, joka voidaan tunnistaa hanta
tai hanen perhettddn koskevaksi

Rekisteri: jasennelty henkilttietoja sisaltava tietojoukko

Rekisterinpitaja: yhteiso, jonka kayttéa varten henkildrekisteri on perustettu

Kasittelija: rekisterinpitdjan lukuun ja toimeksiannosta henkilttietoja kasitteleva taho
Tietosuoja: suojaa rekisterdidyn oikeutta omiin tietoihinsa

Tietoturva:eli tietoturvallisuus tarkoittaa tiedon saatavuuden, luottamuksellisuuden ja ehey

den yllapitdmista

Rekisteriseloste: Henkilotietolain (523/99) 10 §:n mukainen
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Hyvaksytty saation hallituksessa 23.5.2018
Paivitetty 5.12.2024


https://fi.wikipedia.org/wiki/Tieto
https://fi.wikipedia.org/wiki/Saatavuus
https://fi.wikipedia.org/w/index.php?title=Luottamuksellisuus&action=edit&redlink=1
https://fi.wikipedia.org/wiki/Eheys_(tietoturva)
https://fi.wikipedia.org/wiki/Eheys_(tietoturva)

Lappeenrannan
palvelukeskussaatio

1.2. Saation kaikkien rekisterien suojauksen yleiset ja yhteiset
periaatteet

1.2.1. Tarkastus-, Korjaus- ja Kielto-oikeus

Asiakkaalla on oikeus tarkastaa, mita hanta koskevia tietoja saation rekisteriin on
tallennettu. Tarkastuspyynto tulee lahettaa kirjallisesti ja allekirjoitettuna rekisterinpitéjan
rekisteriasioita hoitavalle henkilolle. Rekisterinpitdja vastaa tietojen tarkastuspyyntéihin
kirjallisesti.

Jos asiakkaan tiedoissa on virheita, asiakas voi esittaa rekisterinpitajalle pyynnon virheen
korjaamiseksi.

Asiakkaalla on oikeus kieltaa tietojensa luovuttaminen ja kasittely suoramainontaa,
etdmyyntia ja muuta suoramarkkinointia varten.

Mikali asiakas vaatii poistamaan tietonsa saation rekisterista, on pyyntoon vastattava tai
esitettava laillisuusperuste, johon perustuen henkildtietojen poistaminen ei ole mahdollista.

1.2.2. Henkil6tietojen kasittely ja sailytys

Saation kaikki henkildtiedot kasitellaan ja sailytetéaan luottamuksellisina.
Saation/rekisterinpitajan verkkopalvelun yllapitajan tietoverkko ja laitteisto, jolla rekisterit
sijaitsevat, on suojattu palomuurilla ja muin teknisin toimenpitein. Saation tietojarjestelmien
ja tietoliikenteen tietoturvasta vastaa Data Group Saimaa Oy, vastuuhenkiléona Janne
Saarinen. IT-jarjestelmakuvaus liitteena (liite 1.)

Kaikkien tyontekijoiden tulee seké saation etta henkilokohtaiseen kayttdon luovutettujen
matkapuhelimien, tablettien ja tydbasemien muistitiedostojen ja kayton sekd sahkopostin
kayton osalta noudattaa kaikkia niitd ohjeita ja sdannoksia, jotka on tdsséa ohjeessa
maaritelty koskemaan henkil6tietojen kayttda ja sailyttdmisesta kussakin palvelussa ja
asiayhteydessa. Mikali saation palveluissa valitetaan tdman ohjeen mukaisia henkildtietoja
sahkopostilla, tulee sédhkdposti aina lahettaa salattuna (Saation Office 365 palvelun-
salattu sahkopostiyhteys). Saation palvelukseen palkattavat tyontekijat allekirjoittavat
litteend olevan salassapito- ja kayttajasitoumuksen (liite 2.).

- Saatiolla on kaytéssa Telian puhelin ja data-liittymat.
- Numerotiedot ovat kaytettavissa Fonecta palvelun kautta. Liitteena Fonectan
henkil6tietojen kasittelysopimus (liite 3.)
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2. LAPPEENRANNAN PALVELUKESKUSSAATION REKISTERIT JA NIITA
KOSKEVAT OHJEET

2.1. VUOKRA-ASUMINEN JA LIIKEHUONEISTOT

Rekisterin pitaja: Lappeenrannan palvelukeskussaatio
Kasittelijat: saation hallinnon henkildsto

Vastuuhenkild: asuntosihteeri

2.1.1. Henkil6tietoja sisaltavat asiakirjat, dokumentit ja rekisterit

- perustuvat toimeksiantosuhteeseen/asiakkaan omaan ilmoitukseen ja/tai yhteiseen
sopimukseen

- saation vuokra-asumista koskevien asiakirjojen osalta noudatetaan ARA:n ohjeista
ja vaatimuksia, liitteenéd 4. ote ARA:n asukasvalintaoppaasta

Asuntohakemukset ja niiden liitteet

o Asuntohakemukseen kirjataan hakijan nimi, henkil6tunnus, osoite,

puhelinnumero seka tarvittaessa yhteyshenkilon tiedot
= Asuntohakemuksen liitteeksi tulee toimittaa todistus elaketuloista ja
viimeksi vahvistetusta verotuksesta

o Vuokra-asuntohakemukset ja niiden liitteet ovat salassa pidettavia

o Hakemus vastaanotetaan paperilla tai sdation kotisivujen sdhkdisella
lomakkeella, joka tulostetaan. Hakemusasiakirjat sailytddn paperisena saation
asuntosihteerin lukitussa kasiarkistossa.

o Hakemustiedot kirjataan Excel-tiedostoon asunnonhakijoiden rekisteriin,
reksiterin sijainti saation palvelin/Y-asema (rajoitettu paasy
kayttdjatunnuksella ja salasanalla)

o Asunnon saaneiden hakemukset siirretaan saation arkistoon ja sailytetaan
ARA:n ohjeen mukaisesti viisi vuotta

o Saation hallitus hyvaksyy asukasvalinnat. Asukasvalinnat kirjataan saation
hallituksen poytakirjaan. Saation paatdspoytéakirjat eivat ole julkisia.

EU:n tietosuoja-asetus, voimaan 24.5.2018
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Poytakirjoja sailytetadn saatiolain edellyttamalla tavalla. Lain 6 8 mukaan
poytakirjat numeroidaan juoksevasti ja sailytettdan luotettavalla tavalla koko
saatio olemassaolo ajan.

Asunnon haun paattyesséd muusta syysta poistetaan hakemus kasiarkistosta
saation arkistoon, jossa sailytetddn ARA:n ohjeen mukaisesti viisi vuotta

Vuokrasopimukset

©)

Vuokra-asuntojen vuokrasopimus laaditaan Maestron vuokravalvontaan, josta
tiedot siirtyvat vuokrareskontraan, reksiterin sijainti Maesto/saation oma
palvelin

Liikehuoneistojen vuokrasopimukset laaditaan Excel-taulukkoon, Y-asemalla
saation omalla palvelimella (kayttajatunnuksella ja salasanalla rajoitettu
paasy)

Allekirjoitetut vuokrasopimukset sailytetddn paperisena asuntosihteerin
lukitussa kasiarkistossa, ja vuokrasuhteen paatyttya saation arkistossa
vuokrasopimuksen keston ja sen jalkeen kahden vuoden ajan.
(Kauppakamaritieto.fi)

Irtisanomislomakkeet

(@]

o

Vuokrasuhteen paattyessa, vuokrasopimus irtisanotaan kirjallisella
ilmoituksella

Irtisanomisilmoitus sailytetddn asuntosihteerin lukitussa kasiarkistossa kaksi
vuotta ja sen jalkeen saéation arkistossa kolmen vuoden ajan.

Vuokrareskontra

o

Vuokrasuhteen alkaessa asukkaan tiedot siirretaan Maestron
vuokrareskontraan
Maestro-jarjestelma antaa kullekin asiakkaalle asiakasnumeron, joka toimii
jarjestelméassa kaikkien ko. henkiléa koskevien tietojen tunnisteena
Vuokra-reskontra sisaltaa ajantasaisen tiedon kunkin asunnon asukkaasta,
vuokrien maarasta ja vuokrien maksuliikenteesta. Jarjestelma sailyttaa ja
arkistoi asuntokohtaisesti historiatiedot kaikista asukkaista
(vuokrasopimuksen alkamis- ja paattymispéaiva)
Vastuu sovelluksen paivittamisestd, tietoturvasta ja yllapidosta on
Mediamaestro Oy:lla

= Liite 5 Mediamaestro Oy:n henkilttietojen kasittelyd koskevat ehdot

(puitesopimuksen liite nro 2.)

EU:n tietosuoja-asetus, voimaan 24.5.2018
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VT Tampuuri/kiinteistohuolto

o VT-Tampuuri sisdltaa kiinteistdja ja huoneistoja koskevat yleiset tiedot (ei
asukkaiden nimia)

o kiinteistéhuollon pyynnot tehddan sahkoisesti asuntokohtaisella tunnisteella
Tampuurin kautta kiinteistohuoltoyhti6lle/huoltomiehille

o VT Tampuuri jarjestelma, yllapitaja Agenteq Oy. Jarjestelmaa kaytetaan
palvelun tuottajan palvelimelta. Agenteg Oy vastaa tietojarjestelmén
yllapidosta, paivittamisesta ja tietoturvasta.

o Tampuurin henkil6tietojen kasittelysopimus liitteena nro 6.

Tietojen oikeellisuuden tarkistus tehdaan asuntohaun ja vuokrasuhteen solmimisen
yhteydessa.

2.2.  YHTEISOLLINEN ASUMINEN JA YMPARIVUOROKAUTINEN
PALVELUASUMINEN

Rekisterin pit&ja:

- Lappeenrannan palvelukeskussaatio EKHVA:n lukuun (EKHVA:n palveluun
osoittamat asiakkaat)
- Lappeenrannan palvelukeskussaatio, itsemaksavat asiakkaat

Kasittelijat: palvelukotien henkildsto

Vastuuhenkil6: palvelukodin johtaja

2.2.1. Henkil6tietoja sisaltavat asiakirjat, dokumentit ja rekisterit

Asuntohakemukset ja vuokra-asumisen dokumentit ja rekisterit

o Kuvattu kohdassa 2.1.

Muut kuin vuokra-asumisen henkiltietoja sisdltavat asiakirjat ovat asiakirjoja, joiden
perusteena on Sosiaalihuoltolaissa maariteltyjen asumis- ja tukipalvelujen tuottaminen.

Lakia sosiaalihuollon asiakirjoista (254/2015) sovelletaan sosiaalihuollon
henkildtietolaissa (523/1999) tarkoitettujen asiakastietojen kasittelyyn seka julkisessa etta
yksityisesséa sosiaalihuollossa.

EU:n tietosuoja-asetus, voimaan 24.5.2018
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Paivitetty 5.12.2024




Lappeenrannan
palvelukeskussaatio

Asiakastietojen kasittelyyn sovelletaan liséksi, mitd saadetadn sosiaali- ja
terveydenhuollon asiakastietojen sahkoisesta kasittelysta annetussa laissa (159/2007),
sosiaalihuollon asiakkaan asemasta ja oikeuksista annetussa laissa (812/2000),
viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999), hallintolaissa
(434/2003), henkilotietolaissa, sdhkdisesta asioinnista viranomaistoiminnassa annetussa
laissa (13/2003), vahvasta sahkoisesta tunnistamisesta ja sahkoisista allekirjoituksista
annetussa laissa (617/2009), vaestotietojarjestelmasta ja Vaestorekisterikeskuksen
varmennepalveluista annetussa laissa (661/2009), arkistolaissa (831/1994) seka laissa
potilaan asemasta ja oikeuksista (785/1992).

Laki sosiaalihuollon asiakirjoista (254/2015) 9 8:ss& on maaritelty kaikkia asiakirjoja
koskevat asiakirjoihin kirjattavat perustiedot:

1) asiakirjan nimi;

2) asiakkaan nimi, aidinkieli ja asiointikieli, yhteystiedot ja kotikunta sekéa
henkil6tunnus tai, ellei se ole tiedossa, hanet valiaikaisesti yksildiva tunnus tai
syntymaaika;

3) jos asiakirja koskee alaikaista asiakasta, hanen huoltajansa tai muun
laillisen edustajansa nimi, yhteystiedot ja toimivalta seka huoltajuudesta
erotetun vanhemman mahdollinen tiedonsaantioikeus;

4) taysi-ikaiselle asiakkaalle maaratyn laillisen edustajan tai asiakkaan
valtuuttaman henkilén nimi, yhteystiedot ja toimivalta;

5) tarvittaessa asiakkaan omaisen, l&heisen tai muun asiakkaan hoitoon tai
huolenpitoon osallistuvan henkilén nimi, yhteystiedot ja rooli asiassa;

6) palvelunjarjestgjan, palveluntuottajan ja tarvittaessa palveluntoteuttajan
nimi ja yksiléintitunnus;

7) asiakirjan laatijan tai kirjauksen tehneen henkilén nimi seka virka-asema tai
tehtava toimintayksikossa;

8) asiakirjan laatimisen tai kirjaamisen ajankohta; seka

9) mahdollinen tieto asiakkaan tai h&nen laillisen edustajansa yhteystietoja
koskevasta turvakiellosta.

EU:n tietosuoja-asetus, voimaan 24.5.2018
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Lain 21 § mukaan asiakasasiakirjat on laadittava ja séilytettava sellaisia valineita ja
menetelmid kayttaen, etta asiakirjoihin sisaltyvien tietojen eheys ja kaytettavyys voidaan
turvata tietojen sailytysajan. Asiakastietoja on voitava hyddyntaa asiakasprosessissa seka
toiminnan suunnittelussa, arvioinnissa, johtamisessa, valvonnassa, tilastoinnissa ja
tutkimuksessa.

Laki sosiaalihuollon asiakirjoista (254/2015) mukaan Sosiaalihuoltolaissa maaritellyn
palvelun tuottamiseen liittyvat kaikki asiakasasiakirjat sailytetaan 30 vuotta palvelun
paattymisesta tai 12 vuotta asiakkaan kuolemasta. Liséksi pysyvasti sailytetaan 8., 18. ja
28. paivana syntyneiden kaikki asiakasasiakirjat.

Asiakaan palvelusopimus

o Laki sosiaalihuollon asiakirjoista (254/2015) 7 § mukaan kun sosiaalipalvelua
toteuttaa sosiaalihuollon toimintayksikdssa sosiaali- ja terveydenhuollon
henkilosto yhdessa, asiakkaasta laaditaan yhteinen toteuttamiskertomus.
Liséksi asiakkaalle voidaan laatia yhteinen asiakassuunnitelma ja muita
tarpeellisia yhteisia asiakasasiakirjoja. Tassa momentissa tarkoitetut yhteiset
asiakasasiakirjat talletetaan sosiaalihuollon asiakasrekisteriin (Hilkka).

o Henkil6lla, joka osallistuu edellda 1 momentissa tarkoitetun yhteisen palvelun
toteuttamiseen, on oltava paasy tehtavissaan tarvitsemiinsa yhteisiin
asiakasasiakirjoihin. Yhteisesta asiakassuunnitelmasta voidaan tallettaa
tarvittaessa kopio potilasrekisteriin.

o Palvelukodin sopimuskappale sailytetaan kasiarkistossa lukitussa kaapissa.
Palvelun paatyttya palvelusopimus siirretddn Ekhvalle arkistoitavaksi
asiakkaan muiden asiakirjojen kanssa.

Asiakastietojen kasittely Hilkka-asiakastietojarjestelmassa

o Laki sosiaalihuollon asiakirjoista (254/2015) § 4 mukaan sosiaalihuollon
ammatillinen henkildstd seka avustava henkildsto, joka osallistuu
asiakastyohon, ovat velvollisia kijaamaan sosiaalihuollon jarjestamisen,
suunnittelun, toteuttamisen, seurannan ja valvonnan kannalta tarpeelliset ja
riittavat tiedot maaramuotoisina asiakirjoina ja tallettamaan ne 5 §:n
mukaisesti.

o Velvollisuus kirjata asiakastiedot alkaa, kun palvelunantaja on saanut tiedon
henkilon palveluntarpeesta tai ryhtynyt toteuttamaan sosiaalipalvelua. Myds
tieto asiakkuuden paattymisesta on kirjattava asiakasasiakirjaan.

o Kirjaukset Hilkka-asiakastietojarjestelmaan tehdaan kunkin kayttajan
henkilokohtaisella kayttajatunnuksella ja salasanalla, jonka kayttdoikeuden
antaa Hilkka paakayttaja (palvelukodin johtaja Tarja llves). Hilkka- tunnusten
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kayttd on mahdollista jalkikateen todentaa jarjestelman lokitiedoista Fastroi
Oy:n palvelimelta.
o Kirjaukset on tehtava viipymatta sen jalkeen, kun asiakkaan asiaa on
kasitelty.
o Asukaan palvelukodissa asumisen aikana Hilkka tietoja voidaan tulostaa
paperille.
= Hoito- ja palvelusuunnitelman paivityksen yhteydessa edellinen
HPAKSU tulostetaan asukkaan kansioon. Palvelun paatyttya
paperitulosteet toimitetaan edelleen Ekhvalle arkistoitavaksi
= Lompakko-toiminnan tietoja henkildlle, jolle on maaratty oikeus/vastuu
asukkaan raha-asioiden hoitamisesta
= kun palvelutietoja tulostetaan henkildlle, jolla on oikeus tietojen
saantiin, tehdaan téasta kirjaus Hilkka-jarjestelméaéan
o Asukkaan palvelun paattyessé asiakastiedot tulostetaan ja toimitetaan
edelleen Ekhvalle arkistoitavaksi (Ekhvan palveluun osoittamat asukkaat).
= Muiden kuin Ekhvan palveluun osoittamien palveluasumisen ja
tehostetun palveluasumisen asukkaiden sosiaalihuoltolain mukaisesta
arkistoinnista vastaa saatio.
o Vastuu sovelluksen paivittamisesta, yllapidosta ja tietoturvasta on Fastroi
Oy:lla
= Fastroin tiedote 24.4.2018 EU:n tietosuoja-asetus ja sen vaikutukset
Hilkka-asiakkaisiin liitteen& nro 7

Asiakastietojen kasittely LifeCare-tietojarjestelmésséa (Ekhvan asiakastietojarjestelma)

- Kayttooikeuden LifeCare-tietokantaan myoéntaa Ekhvan palvelupaallikkd, Ekhvan
SAS vastaa palvelun kaytettavyydesta ja Saita Oy tietoliikenteesta ja tietoturvasta.

- Lifecare-jarjestelmassa kasitellaan yhteisollisessa asumisessa ja
ymparivuorokautisessa palveluasumisessa olevien asukkaiden terveystietoja.
Tietojen luku ja kirjoitusoikeus on ainoastaan saation sairaanhoitajilla, ja
kayttdoikeus palveluun on yhteneva Ekhvan vastaavien maaritysten kanssa.

- Ekhva ja Saita Oy vastaavat jarjestelméan paivityksesta, yllapidosta ja tietoturvasta

Erityistydntekijdiden palvelut/ henkildtiedot (sosiaalihuoltolain mukaisessa palvelussa)

o Saation erityistyontekijat, sairaanhoitajat, fysioterapeutit ja toimintaterapeutti
kirjaavat asiakkaiden tietoja/henkil6tietoja palveluissa

o Paasaantoisesti kirjaukset tehdéaan erityistydntekijoiden henkilokohtaisilla
kayttajatunnuksilla ja salasanoilla Hilkka-asiakastietojarjestelmaan
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o Taman liséksi hyvan ja oikein ajoitetun palvelun turvaamiseksi
erityistyontekijat kirjaavat omiin tiedostoihinsa asiakkaan nimi ja
ajanvaraustietoja. Nama tiedot sailytetdan kasiarkistossa lukollisessa
kaapissa.

o Fysioterapeutit suorittavat asukkaille henkilokohtaisen kuntotestin kaksi
kertaa vuodessa. Kuntotestin tulos kirjataan Hilkkaan ja sailytetaan
paperitulosteena kasiarkistossa lukollisessa kaapissa.

Asukaskansio

o Asukaskansio perustetaan asukkaan muuttaessa palvelutaloon

o Asukaskansiossa sailytetaan kaikki asukkaan hyvan hoidon, tarvittavien
palvelujen ja talon ulkopuolisen yhteydenpidon kannalta tarkeéat tiedot.

o Tietoja sailytetaan paperisena kansiossa asukkaan asumisen ajan. Kansio
sailytetdan hoitajien lukollisessa toimistossa, lukollisessa kaapissa.

o Asukkaan muuttaessa pois palvelukodista kansion tiedot toimitetaan muiden
asukastietojen kanssa Ekhvalle arkistoitavaksi.

Asiakkaan laaketietojen kasittely ja siirto apteekille

o Laakari toimittaa asukkaan resepti-/ladketiedon Lauritsalan Apteekkiin e-
Reseptilla

o Laakkeiden toimituksen yhteydessa Apteekki toimittaa palvelukotiin
asukaskohtaiset laakelistat, jotka sailytetaan palvelukodin lukitussa
kaapissa/kasiarkistossa, ja asukkaan palvelutarpeen paatyttya liitetaan
Ekhvalle arkistoitavaksi

Itsemaksavan asiakkaan ateriapalvelua koskevien tietojen kasittely

- Kuvattu kohdassa 3.

THL:n edellyttamien hoitoilmoitusten laatiminen ja asiakaslaskenta

o Henkilén nimelld olevat asukastiedot (nimi, tulo- ja lahttiedot) keratdén koko
vuoden ajalta paperiseen seurantalomakkeeseen, josta ne siirretaan Hilkka
asiakastietojarjestelméan kautta edelleen THL:n tietokantaan (ei sailyteta
palveluntuottajalla).

o vastuu tietojen yllapitamisesta ja tietoturvasta on THL:lla
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RAISoft-jarjestelma ja tiedot

o

o

Saatio on tehnyt RAI-valineiston kaytosta alilisenssisopimuksen THL:n
kanssa

Sahkdiseen RAISoft-jarjestelmaan kirjataan hoitohenkilokunnan henkildtiedot
seka asukkaan henkilétiedot ja hoidolliset tiedot RAISoft-jarjestelman
mukaisesti

RAIl-valineistoa kaytetddn toimintakyvyn, hoidon ja palvelutarpeiden
jarjestelmalliseen arviointiin. Yksikkdkohtaiset tiedot toimitetaan Ekhvalle ja
valtakunnallisen jarjestelman tiedot kootaan keskitetysti (THL).
Jarjestelmaan kirjaudutaan henkilokohtaisella kayttajatunnuksella ja
salasanalla (kayttajatunnuksista vastaa yksikon esimies)

Vastuu tietojen yllapitamisesta ja tietoturvasta on THL:lla

Asukaan omaisten yhteystiedot

(@]

Asukaan ja omaisten maarittelemat omaisten tiedot (nimi, puhelinnumero,
sahkoposti) kirjataan lomakkeelle. Lomakkeella méaaritellaan ensisijainen
omainen, johon palvelukoti on tarvittaessa yhteydessa sek& hanen toiveensa
mukainen yhteydenpitoajankohta.

Omaisen yhteystiedot sailytetaan palvelukodin lukitussa kaapissa/tilassa.
Tiedot ovat vain palvelukodin hoitohenkilokunnan kaytettavissa palvelun
aikana, ja tiedot tuhotaan yhteystietotarpeen paatyttya.

Asiakastietojen kasittely Maestro kirjanpito- ja laskutusjirjestelmassé

o

Palvelukotien asukkaiden lasnaolopaivien ja palvelujen laskutus toteutetaan
Maetron myyntireskontralla

Maestro-jarjestelma antaa kullekin asiakkaalle asiakasnumeron, joka toimii
jarjestelmassa henkiléa koskevien tietojen tunnisteena

Vastuu laskutustietojen kasittelystd on saation toimistolla/hallinnon
henkilostolla

Vastuu sovelluksen péaivittamisestd, yllapidosta ja tietoturvasta on
Mediamaestro Oy:lla

Mikali sosiaalihuollon asiakaskirjoihin kirjattuja tietoja on perustellusta syysta tarpeen
korjata Laki sosiaalihuollon asiakirjoista (254/2015) 13 § mukaan asiakasasiakirjoissa
olevien tietojen korjaamiseen sovelletaan henkil6tietolain 29 §:83.

©)

Korjaus on tehtava siten, etta alkuperainen merkintd on myéhemmin
luettavissa. Korjauksesta on kaytava ilmi korjauksen tekijan nimi ja virka-
asema seka korjauksen ajankohta ja peruste.
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2.3. FYSIOTERAPIA JA JALKOJENHOITO

Rekisterin pitaja: Lappeenrannan palvelukeskussaatio
Kasittelijat: Palvelutalo Kangasvuokon fysioterapeutit, jalkojen hoitaja, kanslisti

Vastuuhenkil6: Leena Ek, fysioterapeutti

Yksityisen terveydenhuollon palvelujen antaminen (Palvelutalo Kangasvuokossa;
ESAVI/5723/2019 ); fysioterapia ja muu terveydenhuollon toiminta (kuntohoitajan antamat
terveydenhuollon palvelut ja kuntohoitajan antama jatkojen hoito).

Asetus potilasasiakirjoista 298/2009 3 8§ mukaan potilasasiakirjat tulee laatia ja sailyttaa
sellaisia vélineita ja menetelmia kayttaen, etta asiakirjoihin siséltyvien tietojen eheys ja
kaytettavyys voidaan turvata tietojen sailytysaikana.

4 § mukaan potilaan hoitoon tai siihen liittyviin tehtéviin osallistuvat saavat kasitella
potilasasiakirjoja vain siind laajuudessa kuin heidan tydtehtavansa ja vastuunsa sita
edellyttavat.

Asetuksen mukaan sahkoisessa potilastietojarjestelmassa tulee olla kayttdoikeuksien
hallintajarjestelma, jonka avulla kullekin kayttajalle voidaan maaritella taméan tehtavien
mukaiset kayttdoikeudet potilasasiakirjoihin ja potilastietojarjestelméan eri toimintoihin.
Sahkadisten potilastietojarjestelmien kayttaja tulee yksildida ja tunnistaa siten, etta kayttaja
todennetaan yksiselitteisesti.

- Saatiolla fysioterapian ja jalkojen hoidon potilastietojarjestelména, jossa
kayttdoikeudet on maaritelty, kaytetaan Fastroi Oy:n Hilkka-asiakastietojarjestelmaa

Vuonna 2022 Joutsenon fysioterapian ja jalkojen hoidon tiedot on saatettu Hilkka-
asiakastietojarjestelméan kautta Kanta-yhteensopiviksi. Valtakunnallinen Kanta-palvelu
(Kela) tuottaa digitaalisia palveluja, jotka hyddyttavat kansalaisia seka sosiaali- ja
terveydenhuollon toimijoita. Hilkka Kantaliittymasta on laadittu oma erillinen
tietoturvallisuuden omavalvontasuunnitelma. Kanta-palvelun potilasarkiston palvelukuvaus
on omavalvontasuunnitelman liitteend. Kanta kokoaa tiedot useista kymmenista eri
potilastietojarjestelmista seka julkisesta etta yksityisesta terveydenhuollosta. Kantapalvelu
vaatii seka kirjausten (ammattihenkilostd toimikortilla) ettd asiakkaan henkil6kohtaisen
tunnistautumisen osalta vahvan tunnistautumisen kaytt6a.
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Yksityisen terveydenhuollon asiakastietojen kasittelyyn sovelletaan, mita sdéadetaan
sosiaali- ja terveydenhuollon asiakastietojen sdhkdisesta kasittelystd annetussa laissa
(159/2007), laissa terveydenhuollon asiakkaan asemasta ja oikeuksista (785/1992),
viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999), hallintolaissa
(434/2003), henkilotietolaissa, sdhkdisesta asioinnista viranomaistoiminnassa annetussa
laissa (13/2003), vahvasta sahkoisesta tunnistamisesta ja sahkaoisista allekirjoituksista
annetussa laissa (617/2009), vaestotietojarjestelmasta ja Vaestorekisterikeskuksen
varmennepalveluista annetussa laissa (661/2009), arkistolaissa (831/1994) seka laissa
potilaan asemasta ja oikeuksista (785/1992).

2.3.1. Henkil6tietoja sisaltavat asiakirjat, dokumentit ja rekisterit

Asiakkaan palvelun perusteena olevat tiedot ja asiakirjat

o Asiakas voi hakeutua fysioterapian- ja jalkojenhoidon palveluun
puhelinyhteydenotolla, jolloin palveluun hakeutumisesta ei synny
henkilGtietolain tarkoittamia dokumentteja/asiakirjaa

o Asiakas voi ohjautua palveluun Ekhvan tai muun tahon antamalla
maksusitoumuksella. Maksusitoumus on paperinen dokumentti, joka sisaltaa
asiakkaan nimen, sosiaaliturvatunnuksen ja osoitetiedot seka hoidon
perusteet ja taustatiedot. Maksusitoumuksen tiedot tallennetaan Hilkka-
asiakastietojarjestelméaan (edellyttaa jokaisen kirjautujan/kayttajan
henkilokohtaisen tunnistautumisen) ja paperinen dokumentti liitetaan
palveluntuottajan asiakaskortistoon. Asiakaskortisto sailytetd&n
palveluntuottajan tiloissa lukitussa huoneessa ja lukitussa kaapissa.

o Lis&ksi asiakas voi hakeutua palveluun laékarin fysioterapialdhetteella.
Kasittely ja sailytys kuten edella.

o Palveluseteliasiakas on saanut Ekhvalta paperisen palvelusetelin, jonka tiedot
on tallennettuna Palse-portaalin, jonka kautta palvelutuottaja kayttaa
asiakkaan henkildityja palvelusetelitietoja. Palveluseteliportaalin kayttaminen
edellyttaa palveluntuottajan kultakin henkiloltéa henkilokohtaisia
tunnistustietoja (kayttajatunnus ja salasana).

o Palveluseteliasiakkaan kanssa laaditaan palvelusopimus. Palvelusopimus on
paperinen asiakirja, joka laaditaan kahtena kappaleena yhdessa asiakkaan
kanssa. Allekirjoitettu palvelusopimus luovutetaan asiakkaalle ja toinen
kappale arkistoidaan ja sailytetdan lukollisessa huoneessa ja lukollisessa
kaapissa.

o Kaikki palvelun piiriin tulevat asiakkaat tayttavat
asiakassuostumuslomakkeen. Asiakassuostumuslomakkeella asiakas
hyvaksyy sen, etta palveluntuottaja voi asiakas- ja henkil6tietojen kirjauksesta
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kayttaa Hilkka-asiakastietojarjestelmaa, josta terveystiedot siirtyvat Kanta-
jarjestelmaan. Tarvittaessa asiakas antaa talla lomakkeella suostumuksensa
tietojensa luovuttamisesta toiselle terveydenhuollon palveluja tuottavalle
organisaatiolle (esim. Ekhva). Asiakassuostumuslomakkeet sailytetaan
kansiossa lukollisessa huoneessa ja lukitussa kaapissa.

o Asiakkaan saaman terveydenhuollon palvelun kannalta tarkeét taustatiedot
kirjataan asiakashaastatteluun perustuen Hilkka-asiakastietojarjestelmaan.

o Ryhmaépalveluihin tulevilta keratdén palveluntuottamista varten tarvittavat,
jotka sailytetaan palvelun tuottamisen edellyttaman ajan ja sen jalkeen
tuhotaan.

o Ryhmépalveluihin tulevat asiakkaat luovuttavat tarvittaessa laskutusta varten
tarvittavat tiedot Palvelutalo Kangasvuokon kanslistille, jotka tallennetaan
Maestro-jarjestelmééan (ks. asiakastietojen kasittely Maestro kirjanpito- ja
laskutusjarjestelmassa)

Fysioterapian ja jalkojen hoidon palvelussa syntyvat asiakirjat

Asetus potilasasiakirjoista 7 8 mukaan potilasasiakirjoihin tulee merkita potilaan hyvan
hoidon jarjestamisen, suunnittelun, toteuttamisen ja seurannan turvaamiseksi tarpeelliset
seka laajuudeltaan riittavat tiedot.

o Merkintdjen tulee olla selkeitd ja ymmarrettavia ja niit tehtdessa saa kayttaa
vain yleisesti tunnettuja ja hyvaksyttyja kasitteitd ja lyhenteita.

o Potilasasiakirjamerkinnoista tulee ilmeté tietojen lahde, jos tieto ei perustu
ammattihenkilon omiin tutkimushavaintoihin tai jos potilasasiakirjoihin
merkitdan muita kuin potilasta itsedan koskevia tietoja.

Asetuksen 9 8§ mukaisesti terveydenhuollon toimintayksikon ja itsendisesti ammattiaan
harjoittavan terveydenhuollon ammattihenkilén tulee pitaa jokaisesta potilaastaan
jatkuvaan muotoon laadittua aikajarjestyksessa etenevaa potilaskertomusta.

Asetuksen 10 8:ssa on maaritelty, etta potilaskertomuksessa tulee olla seuraavat
perustiedot:

1) potilaan nimi, syntymaaika, henkilotunnus, kotikunta ja yhteystiedot;

2) terveydenhuollon toimintayksikon tai itsendisesti ammattiaan harjoittavan
terveydenhuollon ammattihenkildn nimi;

3) merkinnan tekijan nimi, asema ja merkinnén ajankohta;
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4) saapuneiden tietojen osalta saapumisajankohta ja lahde;

5) alaikaisen potilaan osalta huoltajien tai muun laillisen edustajan nimi ja
yhteystiedot seka taysi-ikaiselle potilaalle maaratyn laillisen edustajan nimi ja
yhteystiedot.

Potilasasiakirjoista tulee ilmeta tarvittaessa myos seuraavat tiedot:

1) potilaan ilmoittaman lahiomaisen tai muun yhteyshenkilén nimi,
mahdollinen sukulaisuussuhde ja yhteystiedot;

2) potilaan aidinkieli tai asiointikieli;
3) potilaan ammatti;

4) potilaan tydnantajan vakuutusyhtio, jos kyseessa saattaa olla tyotapaturma
tai ammattitauti;

5) vakuutusyhtid, jos hoidon mahdollisesti maksaa vakuutusyhtio;
6) tietojen luovuttamista koskevat potilaan suostumukset.

Asetuksen 11 ja 12 8§ méaarittavat potilaskertomukseen merkittavat keskeiset
hoitotiedot seka sairauden ja hoidon kulkua koskevat merkinnat.

Saation fysioterapian ja jalkojen hoidon palvelujen tuottamisessa syntyva t ja tarvittavat
tiedot kirjataan Hilkka-asiakastietojarjestelmaan Fysioterapia-osioon.

o

©)

Kirjaukset Hilkka-asiakastietojarjestelméaéan tehdaan kunkin kayttajan
henkilokohtaisella kayttajatunnuksella ja salasanalla, jonka kayttdoikeuden
antaa Hilkka paakayttaja (palvelukodin johtaja Tarja llves). Hilkka- tunnusten
kayttd on mahdollista jalkikateen todentaa jarjestelman lokitiedoista Fastroi
Oy:n palvelimelta..
Kirjaukset on tehtava viipymatta sen jalkeen, kun asiakkaan asiaa on
kasitelty.
Vastuu sovelluksen paivittamisesta, yllapidosta ja tietoturvasta on Fastroi
Oy:lla

= Fastroin tiedote 24.4.2018 EU:n tietosuoja-asetus ja sen vaikutukset

Hilkka-asiakkaisiin liitteen& nro 7
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o Asiakastietoja on myds edelleen kaytettavissa asiakaskortilla veteraani- ja
palveluseteliasiakkailla. Asiakaskortit sailytetdan lukollisessa huoneessa
lukitussa kaapissa.

o Pyydetyt hoitopalautteet toimitetaan asiakkaan suostumukselle lahettavalle
taholle

Kaikki asiakirjat sailytetaan ja arkistoidaan laki terveydenhuollon asiakirjoista ja Ekhvan
antamien arkistointiohjeiden mukaisesti.

Asetus potilasasiakirjojen sailyttAmisesta 22 8§ mukaan potilasasiakirjojen ja hoitoon
littyv&n muun materiaalin sailyttdmisesta vastaa se terveydenhuollon toimintayksikko tai
itsendisesti ammattiaan harjoittava terveydenhuollon ammattihenkil®, jonka toiminnassa
ne ovat syntyneet, jollei sosiaali- ja terveydenhuollon asiakastietojen séahkodisesta
kasittelysta annetusta laista muuta johdu.

- Jos potilasasiakirja on luonteeltaan sellainen, etté potilaan terveyden- tai
sairaanhoidolle on haittaa merkintdjen tekemisesta erikseen kussakin
toimintayksikdsséa, potilasasiakirja voidaan potilaan hoitovastuun siirtyessa toiseen
terveydenhuollon toimintayksikk66n kuitenkin siirtédé potilaan tai hanen laillisen
edustajansa suostumuksella alkuperaisena mainitulle toimintayksikolle.
Terveydenhuollon toimintayksikkdon tulee jaada tieto siita, mihin alkuperaiset
asiakirjat on siirretty.

23 8 mukaan potilasasiakirjoja seka tutkimuksessa ja hoidossa syntyvia biologista
materiaalia sisaltavia naytteita ja elinmalleja on sailytettava vahintadan asetuksen liitteessa
tarkoitettu aika. Asetuksen n:o liite on tietosuojaselosteen liitteené nro 8.

2.4. ATERIAPALVELUT

Rekisterin pitaja: Lappeenrannan palvelukeskussaatio
Kasittelijat: ateriapalvelun henkilostd, palvelukotien henkilosto,
saation hallinnon henkildsto

Vastuuhenkil6: ravitsemuspaallikko
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2.4.1. Henkilotietoja sisaltavat asiakirjat, dokumentit ja rekisterit

Palvelukotien ateriapalvelusopimus

o Palvelukotien henkilokunta toimittaa ateriapalvelutilaukset keskuskeittidlle

maarallisina tilauksina, joissa henkildtunnisteena on numero, joka ei ole
yhdistettavissa tiettyyn asukkaaseen
Mikali asukkaalla on erityisruokavalio (tai muu poikkeama ateriatilauksessa)
toimitetaan ateriatilaus keskuskeittiolle asukkaan etunimelld, jotta voidaan
varmistaa asiakasturvallisuus
o palvelukodin hoitaja tilaa erikoisruokavalion puhelimitse tai
sahkopostilla
o erikoisruokavalion tilaustiedot séilytetdan paperisena kasiarkistossa,
ja paperi tuhotaan palvelutarpeen lakattua

Kotiinkuljetusateriat ja ateriapalvelusopimus

o Ateriapalvelu/kotiinkuljetusaterioiden tuottaminen ovat Sosiaalihuoltolain

mukaista palvelutoimintaa

Asiakas tai h&dnen omaisensa tilaa kuljetusaterian puhelimella, sahkopostilla
tai saation kotisivuilla olevalla tilauslomakkeella. Tilatusta kotiin
kuljetusateriasta laaditaan ateriapalvelusopimus, johon kirjataan asiakkaan
nimi, henkilétunnus ja osoite, tarvittaessa yhteyshenkilon nimi ja
puhelinnumero sekd ShL mukaiset palveluperusteet/oikeus palveluun. Tiedot
sailytetdan peritulosteena ateriapalvelujen lukitussa toimistossa. Tiedot
kirjataan AIVO-ateriapalvelun sovellukseen/tietokantaan, jossa ne sailytetddn
huomioiden kuljetusaterioiden ALV perusteet (alv 0 %) kuusi (6) vuotta.
Palvelutarpeen paatyttya huomioidaan verottajan edellyttama ja/tai ShL
edelyttamat arkistointiperusteet.

Ateriapalvelun laskutus suoritetaan AIVO:sta Maestro myyntireskontran avulla
Maestro-laskutusjarjestelmassa asiakkaan tietojen tunnistus tapahtuu
henkilokohtaisen asiakasnumeron avulla

AIVO ja Mediamaestro palvelun tuottajina vastaavat kumpikin omien
sovellustensa ja tietokantojensa paivityksesta, yllapidosta ja tietoturvasta

Asiakkaan tunnistaminen ateriakuljetuksessa
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o Ateriakuljetusasiakkaan tilaukset toimitetaan (ateriakuljettaja) keskuskeittiolle
paasaantoisesti paperitulosteena (kahden viikon ruokalista), jossa on
asiakkaan nimi tilauksen ja toimituksen oikeaa kohdentamista varten

o Tulosteet toimitetaan asiakkaalle kaksi viikkoa ennen ruokalistan/palvelun
alkua

o Paperitulosteelta tiedot siirretaan AIVO:on ja paperit sailytetdan lukitussa
toimistossa kuuden kuukauden ajan

= Ateriatilauksen voi tehd& myo6s saation kotisivuilta sahkoisella
lomakkeella. Sahkoinen lomake tulostetaan ja sailytetdén kuten
paperinen tilauslomake

o Ateriakuljetuksen ajolistat tulostetaan kuljettajille paivittain, sailytetaan
lukitussa toimistossa kuuden kuukauden ajan.

o Ateriakuljetusaterioista tulostetaan (AlIVO:sta) ateriavalmistusta varten
yhdistelmalistat paivittéin, jotka tuhotaan heti tarpeen lakattua

o Ateriakuljetuslaatikkoon kiinnitetaan asiakkaan nimitarra, joka poistetaan
laatikosta ja tuhotaan vaittomasti

Ekhvan tukiateriat/tukipaatds

o Oikeus tukiateriaan on sosiaalihuoltolain mukaista palvelua

o Ekhva antaa oikeudesta tukiateriaan paatoksen, jossa on asiakkaan nimi ja
osoite, sekd maariteltyna tukiaterian hinta. Asiakkaan saamasta
ateriapalvelusta laskutetaan Maestro-myyntireskontralla Ekhvaa.

o Tukipaatostieto vieddan AlVO-sovellukseen, jossa sailytys verottajan ja ShL
saannosten mukaisesti

o AIVO ja Mediamaestro palvelun tuottajina vastaavat kumpikin omien
sovellustensa ja tietokantojensa paivityksestd, yllapidosta ja tietoturvasta

Ateriapalvelun laskutus Hilkka-asiakastietojarjestelmalla

o Palvelukeskussaéation ravintolassa ateriapalvelusopimuksen tehnyt asiakas
(ShL mukainen palvelu, Alv 0 %) voi maksaa ateriapalvelun kerran
kuukaudessa laskutettuna

o Ravintolan tyontekija kirjaa asiakaan ateriointitiedon Hilkkaan asiakaan
henkilokohtaiseen ateriakorttiin, johon perustuu palvelun laskutus

o Saation toimistotyontekija siirtaa tiedot Hilkka-ateriakortilta Maestron
myyntireskontraan

o Maestro-jarjestelma antaa kullekin asiakkaalle asiakasnumeron, joka toimii
jarjestelméassa henkil6d koskevien tietojen tunnisteena
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o Vastuu sovellusten paivittamisestd, yllapidosta ja tietoturvasta on Fastroi
Oy:lla ja Mediamaestro Oy:lla

2.5. SIIVOUSPALVELUT

Rekisterin pitaja: Lappeenrannan palvelukeskussaatio
Kasittelijat: siivoustyontekijat, saation hallinnon henkildsto

Vastuuhenkil6: siivouspalveluohjaaja

2.5.1. Henkil6tietoja sisaltavat asiakirjat, dokumentit ja rekisterit

Siivouspalvelusopimus

o Henkilé hakeutuu siivouspalvelun asiakkaaksi paasaantoisesti
puhelinyhteydenotolla tai séhkdpostilla.

o Siivouspalvelusopimus (ShL 19 § 3 mom, AlvL 38 §, alv 0 %) laaditaan
paperiselle lomakkeelle kahtena kappaleena. Toinen sopimuskappale jaa
asiakkaalle ja toinen lahetetaéan saation toimistoon (lukittuun kasiarkistoon)
palvelun todentamista ja laskutusta varten. Palvelun lakattua sopimus
arkistoidaan lain edellyttamalla tavalla

o Siivouspalvelusopimukseen kirjataan nimi, syntymaaika, osoite, puhelin,
lahiomaisen tiedot ja laskutustiedot seka palvelun tuottamisen ehdot (hinta
ym. tiedot).

o Muusta kuin Sosiaalihuoltolain mukaisesta siivouspalvelusta ei tehda erillista
kirjallista sopimusta (alv 24 %). Henkil6tietojen sailytys lakkaa palvelun

paatyttya.

Siivouspalvelusuunnitelma

o Laaditaan paperisena siivouspalvelun toteuttamista varten (siivouspalvelun
toteutus ja sisalto)

o Arkistoidaan siivoustydnjohtajan kasiarkistoon, ja sailytetdan asiakkuuden
ajan.

Siivouspalvelun laskutus Hilkka-asiakastietojarjestelma:
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Siivouspalvelun asiakkaan tiedot (nimi ja osoite) kirjataan Hilkka-
asiakastietojarjestelman siivouspalvelut osioon

Siivouspalvelun toteuttaja kirjaa siivoustyon henkilokohtaiseen asiakaskorttiin,
jossa nékyy palvelun toteuttamisen paivamaara, alkamis- ja paattymisaika
Hilkka-asiakastietojarjestelmé&é kaytetaan siivoustiimin Tablet-tietokoneella,
jossa Hilkkaan kirjaudutaan henkilokohtaisella kayttajatunnuksella ja
salasanalla

Saation toimistotyontekija siirtda tiedot Hilkan asiakaskortilta Maestron
myyntireskontraan

Maestro-jarjestelmé antaa kullekin asiakkaalle asiakasnumeron, joka toimii
jarjestelméassa henkiléa koskevien tietojen tunnisteena

Vastuu sovellusten paivittamisesta, yllapidosta ja tietoturvasta on Fastroi
Oy:lla ja Mediamaestro Oy:lla

Omaishoidon palvelusopimus ja —seteli

o

Siivouspalvelua voidaan toteuttaa myds Ekhvan myontamaa
palvelusetelid/maksuosoitusta vastaan

Asiakaskohtainen (nimi ja osoite) maksuvaraus suoritetaan Palse-portaalissa
asiakkaan antamaa setelin tunnistetietoa kayttaen

Palse-portaaliin kirjaudutaan saation kayttajatunnuksella ja salasanalla
Palvelusetelin mukainen laskutus tehdaan Palse-portaalissa

Vastuu Palse-palveluseteliportaalin paivittamisesta, yllapidosta ja tietoturvasta
on Ekhvalla

Muut siivouspalvelun sopimukset

o

©)

Ekhva, tapaturmavirasto ja veteraanijarjestot voivat myontaa asiakaskohtaisia
palvelusitoumuksia. Naiden sitoumusten/paatésten mukainen palvelu ja
asiakaslaskutus toteutetaan muiden palvelujen kanssa yhtenevasti, palvelun
myontajan maarittdmin ehdoin.

Muut (ei SHL mukainen palvelu) perustuu palveluntuottajan ja asiakkaan
valiseen kahdenkeskiseen sopimukseen. Asiakas- ja palvelutiedot sailytetaan
palvelun tuottamisen ja palveluvastikkeen laskuttamisen edellyttaman ajan.
Laskutustiedot sailyvat Maestro myyntireskontrassa asiakasnumeron takana.
Kopio sopimuksesta sailytetddn paperisena siivoustyonjohtajan kasiarkistossa
lukollisessa kaapissa. Sopimuspaperin kopio tuhotaan kasiarkistosta
palvelutarpeen lakattua.

Vastuu Maestron myyntireskontran paivittamisesta, yllapidosta ja tietoturvasta
on Mediamaestro Oy:lla
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2.6. KOKOUS-, LIIKUNTA-, JUHLA- YM. TILOJEN VUOKRAUS JA NIISSA
JARJESTETTAVA TOIMINTA

Rekisterin pitaja: Lappeenrannan palvelukeskussaatio
Kasittelijat: saation henkilosto

Vastuuhenkild: isdnnditsija, asuntosihteeri

2.6.1. Henkil6tietoja sisaltavat asiakirjat, dokumentit ja rekisterit
Tilavaraus

o Kunkin asiakkaan/henkilon tekema tilavaraus kirjataan saation sahkoiseen
varausjarjestelman/-kalenteriin
o Kalenteriin kirjataan varaajan nimi, puhelinnumero ja sahképostiosoite.
Liséksi jarjestelmaan voidaan kirjata jalkilaskutuksen toteuttamiseksi
valttAmattomana tietona laskutusosoite.
o Tiedot sailyvat saation sisaisessa suljetussa kalenterijarjestelméssa
(kayttooikeudet rajoitettu maaritellyille kayttajille) kaksi vuotta

Tilalaskutus

o Saation kirjanpidon ja laskutusjarjestelma Maestro antaa kullekin asiakkaalle
asiakasnumeron, joka toimii jarjestelmassa henkilod koskevien tietojen
tunnisteena

o Vastuu sovelluksen paivittamisesta, yllapidosta ja tietoturvasta on
Mediamaestro Oy:lla

Allas- ja kuntosaliryhmat

o Henkilétiedot (nimi ja puhelinnumero) kirjataan asiakkaan suostumuksella
fysioterapeuttien omaan tiedostoon, jossa ne sailytetaan palvelun tuottamisen
ajan.

3. PALKKA- HENKILOSTOHALLINTO JA MUUT HENKILOSTOPALVELUT
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Rekisterin pit&ja: Lappeenrannan palvelukeskussaatio
Kasittelijat: palkanlaskija, saation hallinnon henkil6sto

Vastuuhenkil6: palkanlaskija

3.1. Henkil6tietoja siséaltavat asiakirjat, dokumentit ja rekisterit

Tybnantajalla on kirjanpitovelvollisuus tydntekijdille suoritetuista korvauksista ja
tydaikatunneista. Velvollisuus sailyttaa palkkatietoja kestdd kymmenen vuotta tilikauden
paattymisesta

Tybhakemukset

o Tybhakemuksen vai jattaa kirjallisena joko sdation kotisivujen kautta tai
paperitulosteena. Kaikki saatidlle osoitetut tybhakemukset tallennetaan
sahkoiseen muotoon saation palvelimen Y:asemalle kansioon, jonka
kayttdoikeus on vain esimiehilla ja palkanlaskijalla, kayttajatunnuksella ja
salasanalla

o TyOhakemukset séilytetdan kaksi vuotta tai kunnes asianomainen henkilo itse
pyytaa tietonsa poistettavaksi rekisterista.

Tydsopimukset

o Kukin esimies sailyttaa allekirjoittamattomat tydsopimukset sahkodisena
salatussa kansiossa saation palvelimella (henkildkohtainen X-asema).
Saation hallinnon ja palkkalaskennan laatimat tydsopimukset séilytetaan
saation palvelimella Y-asemalla (rajoitettu paasy kayttajatunnuksella ja
salasanalla).

o Tyo6sopimuksia allekirjoitetaan kaksi kappaletta, joista toinen luovutetaan ko.
tyontekijalle. Toinen allekirjoitettu kappale sailytetddn palkkahallinnon
lukitussa kasiarkistossa tydsopimuksen voimassaoloajan ja 10 vuotta/tilikautta
tyosopimuksen paatyttyd. Paattyneet tydsopimukset skannataan sdhkodiseen
arkistoon ja sailytetddn muiden henkildstohallinnon asiakirjojen kanssa
yhtenevasti 50 vuoden ajan.
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Maestro henkildstéhallinto

o Ty0Osuhteen alkaessa tyontekijan nimi, henkilétunnus, osoite, puhelinnumero
ja pankkiyhteystiedot kirjataan Maestron-palkat osioon. Henkil6tiedot
tallentuvat jarjestelmaan henkilékohtaisella henkilénumerolla.

o TyoOsuhteen kestdessa Maestro-palkat jarjestelmaan tallennetaan tyésuhteen,
palkanmaksun ja keskeytysten perusteet.

o Vastuu jarjestelman paivityksesta, yllapidosta ja tietoturvasta on
Mediamaestro Oy:lla

Todistukset ja aiempien tyésopimusten todistukset (patevyyden soittaminen ja
maaravuosilisien laskeminen palkanmaksun perusteena)

o Dokumentit sdilytetddn henkilgittéin aakkosjarjestyksessa lukollisessa
kasiarkistossa tydsuhteen ajan ja 10 tilikautta tydsuhteen paattymisen
jalkeen.

Palkkalaskelma

o Palkkalaskelmia tulostetaan Maestro-palkat jarjestelmasta kaksi kappaletta,
joista toinen annetaan tyontekijélle ja toinen sailytetaan lukitussa kaapissa
kasiarkistossa, kuukausittain maksupaivan mukaisessa aakkosellisessa
jarjestyksessa.

o Sailytettavaan palkkalaskelmaan liitetaan poikkeamat laskentaperusteisiin
(esim. sairasloma, vuosiloma, vanhempainvapaa ym.) seka Titanian
tyovuorototeuma, jonka tyontekijan esimies on allekirjoittanut

o Palkkalaskelmat liitteineen sailytetaan paperisena palkanmaksupaivasta
seuraavat 10 tilikautta.

o Liséksi kukin tyontekija itse laatii omalla nimellaan ja sosiaaliturvatunnuksella
varustetut palkanlaskijan edellyttamat, palkanmaksun yhteydessa
suoritettavien etuuksien maksuun vaikuttavat lomakkeet, jotka esimies
allekirjoituksellaan hyvaksyy, ja toimittaa ne palkkahallintoon (esim.
paivaraha, kilometrikorvaus jne.)

o Palkanmaksun taustatiedot ja laskelmat sailyvat Maestro-palkat
jarjestelméassa kunkin henkilén henkilokohtaisen henkilonumeron takana.

o Vastuu jarjestelman paivityksesta, yllapidosta ja tietoturvasta on
Mediamaestro Oy:lla

Palkkalista on yhteenvetotieto kunkin palkanmaksupéaivan maksetusta palkoista
henkil6ittain.
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o Paperinen dokumentti séilytettdan lukitussa palkanlaskijan kasiarkistossa
palkanmaksupaivasta seuraavat 10 tilikautta liitettyna palkkalaskelmiin
(kunkin palkanmaksueran kansilehti).

Titania

o Titania jarjestelmaéan kirjataan tyontekijan nimi, sosiaaliturvatunnus, seka
suunnitellut ja toteutuneet tyévuorot

o Titania toimii tyontekijoiden palkanmaksun perusteena

o Esimies ja palkanlaskija kirjautuvat Titaniaan henkilékohtaisilla
kayttajatunnuksilla ja salasanalla

o Toteutuneet tyovuorot tulostetaan paperille

o Suunnitellut ja toteutuneet tyévuorotiedot sailytetaan tyontekija
allekirjoituksella varustettuna esimiehen kansliassa lukitussa kaapissa

o Esimiehen allekirjoituksella vahvistama tydvuorojen toteuma toimitetaan
palkanmaksun perusteeksi palkkahallintoon.

o Titanian kayttdjatunnuksista vastaa paakayttaja (palvelukodin johtaja Laura
Kajastila-Hamalainen)

o Titania on CGI:n jarjestelma. CGI vastaa sovelluksen paivityksesta,
yllapidosta ja tietoturvasta

Sairauslomatodistukset ja muut tyon keskeytysperusteet/dokumentit

o Tyontekija toimittaa palkanlaskijalle palkanmaksuun ja tyésopimuksen
ehtoihin vaikuttavat keskeytysperusteet (esim. sairausloma, sairaanlapsen
hoitovapaa, vanhempainloma, palkaton vapaa tms).

o Kaikki todistukset kasitellaan ko. palkanmaksujaksolla ja kirjataan
palkkaperusteisiin. dokumentit sailytetaan lukitussa kaapissa palkanlaskijan
kasiarkistossa seuraavan 10 tilikauden ajan.

Ulosottoperusteet

o Ulosottoviraston ilmoitukset palkasta suoritettavaksi maaratyista maksuista
sailytetaan paperisina dokumentteina lukitussa kasiarkistossa avoinna olevan
kauden palkkadokumenteissa ja sailytetddn seuraavien 10 tilikauden ajan.

Tybnantajan ansioperusteiset hakemukset (Kela, vakuutusyhtio, TE-hallinto)

o Hakemukset laaditaan palveluntuottajan/korvauksenmaksajan séhkdisessa
jarjestelméssa. Jarjestelmaan kirjautuminen edellyttda varmennettua
tunnistautumista (pankkitunniste, Katso-tunniste tms. varmenne).
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o Jarjestelmasta tulostetaan paperinen hakemuslomake, ja kun hakemuksesta
annetaan paatos, liitetdan se asiakirjoihin. Asiakirjat arkistoidaan
palkanlaskijan lukittuun kasiarkistoon. Asiakirjat sailytetddn hakemuspaivasta
seuraavan 10 tilikauden ajan.

Lomareskontra

o Tyontekijan oikeus vuosilomaan kirjautuu henkilonumerolla Maestro-
jarjestelmaan. Lomaoikeuteen vaikuttavista muutoksista lomapalkan maksuun
laaditaan paperinen dokumentti, joka sailytetddn palkkahallinnon lukitussa
kasiarkistossa seuraavienl0 tilikauden ajan.

Tyotodistukset

o Palkanlaskija kirjoittaa tyontekijan pyynnosta tyotodistuksen, jossa on
tyontekijan nimi ja henkilétunnus. Tyontekijan kappale tulostetaan ja
allekirjoitetaan. Tydnantajan kappale sailytetddn allekirjoittamattomana
sahkoisena saation palvelimella Y-asemalla (rajoitettu kayttéoikeus).

o Kukin esimies sdilyttaa itse kirjoittamansa tyotodistukset sahkdisessa
muodossa saation palvelimen henkilokohtaisella X-asemalla (kunkin
esimiehen henkilokohtainen kayttajatunnuksella ja salasanalla suojattu
asema)

Eldkehakemukset

o Hakemukset laaditaan palveluntuottajan (llmarinen) sahkodisessa
jarjestelméassa. Jarjestelmaan kirjautuminen edellyttda varmennettua
tunnistautumista (Elakevakuutusyhtion oma yksiloity tunniste).

o Elakehakemus tulostetaan ja siihen liitetaan tarvittavat liitteet sailytettavaksi
palkanlaskijan lukitussa kasiarkistossa 10 vuotta hakemispaivasta.

Lakisaateiset vuosi-ilmoitukset

o Elakevakuutusyhtio, verottaja ja muut lakisaateiset
tyonantajamaksut/palvelujen yllapitajat edellyttavat tydnantajaa laatimaan
vuosittain yhteenvetotilaston kaikista kalenterivuoden aikana tydsuhteessa
olleista tyontekijoistd. Tiedot sisaltavat nimen, henkilétunnukset ja vuositulon.
Tiedot toimitetaan padsaantoisesti palveluntuottajan sahkoisessa
jarjestelméassa henkildkohtaista tunnistautumista kayttaen.

o Vuosi-ilmoitukset tulostetaan paperille ja sailytetaan palkkahallinnon lukitussa
kasiarkistossa seuraavien 10 tilikauden ajan.
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Tyontekijdiden ay-jasenmaksut ja niiden tilitys

o

Tyontekija voi omalla ilmoituksellaan valtuuttaa tydnantajan maksamaan
hanelta perittavat ammattiyhdistysliikkeen jasenmaksu suoraan palkasta
tilitettavaksi. Tyontekija antaa palkanlaskijalle henkilékohtaisen valtakirjan,
jossa on hanen nimi, osoite ja sosiaaliturvatunnus.

Valtakirjat sailytetddn ammattiliitoittain palkanlaskijan lukitussa kasiarkistossa
valtakirjan edellyttaman ajan.

Palkanlaskija suorittaa tilityksen palkanmaksun yhteydessa ja tulostaa
yhteenvetolistan, joka sailytetéan em. arkistossa seuraavien 10 tilikauden
ajan.

Tyoterveyshuollon/Pihlajalinna Oy:n intranet palvelu

Pihlajalinna Oy tuottaa saation tydterveyshuollon palvelut

Palkanlaskija kirjautuu Pihlajalinna Oy:n Extranet-palveluun henkilokohtaisella
kayttajatunnuksella ja salasanalla

Palveluun kirjataan sdation tyoterveyshuollon palveluihin oikeutettujen
tyontekijoiden tiedot (nimi, sosiaaliturvatunnus, osoite, puhelinnumero,
ammattinimike).

Palveluun kirjataan lisdksi tyontekijoiden omanilmoituksen sairauspaivat, seka
muiden terveyspalvelujen tuottajien antamat todistukset

Palvelun paivittamisesta, yllapitamisesta ja tietoturvasta vastaa Pihlajalinna
Oy

Tyo6terveyshuollon laskutus

o

Tyoterveyshuoltopalveluista vastaava Pihlajalinna Oy toimittaa kuukausittain
tyoterveyshuollon laskun liitteeksi salattua sahkdpostiyhteytta kayttaen
yhteenvedon kaytetyista palveluista/palvelujen kayttajista

Taloussihteeri tarkistaa tietojen perusteella laskutuksen oikeellisuuden
Kayttajatiedot tulostetaan paperille ja séilytetaan palkanlaskijan lukitussa
kéasiarkistossa 10 vuotta tilikauden paattymisen jalkeen

Tybhyvinvointietu/e-passi palvelu

o

©)

S&aation tyontekijalla on oikeus sdation myontamaan tyéhyvinvointietuun kun
tyosuhde sdatioon jatkuu yhtdjaksoisena vahintaan nelja kuukautta
Palkanlaskija ja esimiehet paivittavat tyohyvinvointietuun liittyvat tyontekijan
tiedot (nimi, sdhkdpostiosoite ja puhelinnumero) seka muutostiedot saation
palvelimella P-asemalla olevaan Excel-dokumenttiin
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o Saation toimistotyontekija kirjaa tiedot e-passipalveluun. Palveluun
kirjaudutaan henkilokohtaisella kayttajatunnuksella ja salasanalla
o EPassi Payments Oy vastaa palvelun ja tietojen yllapidosta ja tietosuojasta

Sijaiset.fi-palvelu

o Sijaiset.fi palvelua kaytetdan saation lyhyiden maaraaikaisten tydsopimusten
tayttamisessa palvelukodeissa, siivous- ja ateriapalveluissa

o Tyontekija rekisteroityy palveluun (nimi, henkilétunnus, osite, puhelinnumero,
sahkoposti ja koulutustiedot) . Tydnhakija voi halutessaan kirjata palveluun
my6s muita henkilokohtaisia tietojaan. Tyontekijan tiedot kirjautuvat ensi
vaiheessa sijaiset.fi-palvelimelle kasitteleméatt&-osioon

o Tyontekija hyvaksytdan saation sijaisrekisteriin esimiesten haastattelun
jalkeen. Tiedot sailytetaan sijaiset.fi-palvelimella sijaislistalla

o Esimies voi ilmoittaa tydvuoron avoimeksi kaikille palvelussa oleville
tyontekijoille tai kohdennettuna

o Sijaiset.fi on Flyvice Oy:n omistama tuote. Palvelun tuottaja vastaa palvelun
yllapidosta ja tietosuojasta

4. OPISKELIJAT JA MUUT SAATIOON EI TYOSUHTEESSA OLEVAT

Tahan henkiléoryhmaan kuuluvat saétion eri toimipisteissa toimivat opiskelijat,
kuntouttavat tyotoiminnan tyontekijat, saatiolla tyokokeilussa olevat tyontekijat ja
yhdyskuntapalvelusta suorittavat henkilot. Kaikki em. toimijat allekirjoittavat saatidlle
tullessaan tietosuoja ja salassapitosopimuksen.

Asiakirjoihin kirjataan henkildon nimi, sosiaaliturvatunnus, osoite, sdhkdpostiosoite
puhelinnumero.

Heita koskevia sopimus- ja muita asiakirjoja sailytetaan saation lukitussa kasiarkistossa
kuuden vuoden ajan.

EU:n tietosuoja-asetus, voimaan 24.5.2018
Hyvaksytty saation hallituksessa 23.5.2018
Paivitetty 5.12.2024



